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Purpose

This document details the syllabus for ECDL / ICDL IT Security. The syllabus describes, through
learning outcomes, the knowledge and skills that a candidate for ECDL / ICDL IT Security
should possess. The syllabus also provides the basis for the theory and practice-based test in
this module.

Copyright © 2010 ECDL Foundation

All rights reserved. No part of this publication may be reproduced in any form except as
permitted by ECDL Foundation. Enquiries for permission to reproduce material should be
directed to ECDL Foundation.

Disclaimer

Although every care has been taken by ECDL Foundation in the preparation of this publication,
no warranty is given by ECDL Foundation, as publisher, as to the completeness of the
information contained within it and neither shall ECDL Foundation be responsible or liable for
any errors, omissions, inaccuracies, loss or damage whatsoever arising by virtue of such
information or any instructions or advice contained within this publication. Changes may be
made by ECDL Foundation at its own discretion and at any time without notice.

Cilj

Ovaj dokument detaljno opisuje nastavni plan i program za IT sigurnost. Kroz ishode ucenja,
nastavni plan opisuje znanja i vjestina koje kandidat treba imati. Nastavni plan je osnovica za
prakti¢no - primijenjeni test u podrucju ovog modula.
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Sva prava pridrzana. Niti jedan dio ove publikacije ne smije se reproducirati ili prenositi u bilo
kojem obliku, osim ako je to dozvolila ECDL Fondacija. Upiti za dozvolu za umnozavanje
materijala trebaju biti upu¢eni ECDL Fondaciji.

Izjava o odricanju odgovornosti

European Computer Driving Licence Foundation Ltd. (u daljnjem tekstu: ECDL Fondacija)
ulozila je najveci moguci trud da bi ova publikacija bila $to potpunija i to¢nija, ali to ne
podrazumijeva nikakvo jamstvo ili obvezu. ECDL Fondacija kao izdava¢ nema obvezu ni
odgovornost prema bio kojoj osobi ili entitetu u vezi s ikakvom Stetom ili gubitkom zbog
informacija sadrzanih u ovoj publikaciji. ECDL Fondacija moZze napraviti izmjene po vlastitom
nahodenju, u bilo koje vrijeme bez prethodne obavijesti.
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ECDL / ICDL IT sigurnost

Ovaj modul definira osnovne pojmove i vjestine koje se odnose na sposobnost razumijevanja glavnih
pojmova na kojima se temelji sigurno koristenje ICT u svakodnevnom Zivotu i koristenje odgovarajucih
tehnika i aplikacija za odrzavanje sigurnih mreznih veza, pazljivo i sigurno koristenje Interneta, te
prikladno upravljanje podacima i informacijama.

Ciljevi modula

Uspjesni kandidati ¢e moci:

e Razumijeti klju¢ne pojmove koji se odnose na sigurnost informacija i podataka, fiziCku
sigurnost, privatnost i kradu identiteta.

Zastititi raCunalo, uredaj ili mrezu od Stetnog softvera i neovlastenog pristupa.

Poznavati tipove mreza, nacine povezivanja i specificne probleme, uklju€ujuéi vatrozid.
Sigurno pregledavati World Wide Web i komunicirati na internetu.

Poznavati sigurnosne probleme vezane uz komunikaciju, uklju€uju¢i e-mail i slanje
istovremenih poruka.

e Sigurno i pouzdano napraviti rezervne kopije i obnoviti podatke te raspolagati podacima i

uredajima
KATEGORIJA VJESTINA OZN. ZADATAK
A, ika i ka i inf ije.
1 Sigurnost - 1.1 Prijetnje podacima 11 Raz"ka,.'zmefiu po.dat e.”m orTa.C”ef .
pojmovi 1.1.2 Razumijevanje pojma kiberneti¢ki kriminal.

1.1.3 Poznavanje razlike izmedu hakiranja, krekiranja i etickog hakiranja.

1.1.4 Prepoznavanije prijetnji podacima od strane vise sile: kao $to su: pozar,
poplava, rat, potres.

1.1.5 Prepoznavanije prijetnji podacima od: zaposlenika, davatelja usluga i

vanijskih pojedinaca.

Razumijevanje razloga za zastitu osobnih podataka kao $to su:

izbjegavanje krade identiteta, prijevare.

1.2.2 Razumijevanje razloga za za$titu komercijalno osjetljivin informacija kao
8to su: sprieCavanje krade ili zlouporabe detalja o klijentima, financijske
informacije.

1.2.3 Identificiranje mjera za spre€avanje neovlastenog pristupa podacima kao
8to su: Sifriranje, lozinke.

1.2.4 Razumijevanje osnovnih karakteristika informacijske sigurnosti kao sto
su: povjerljivost, integritet, raspoloZivost.

1.2.5 Identificiranje najvaznijih mjera za zastitu podataka/privatnosti, Cuvanje i
kontrolu u vasoj zemilji.

1.2.6 Razumijevanje vaznosti stvaranja i pridrzavanja smjernica i politika pri
koristenju ICT-a.

3.1 Razumijevanje pojma socijalnog inZzenjeringa i posljedica kao $to su:
prikupljanje informacija, prijevare, pristup racunalnom sustavu.

1.3.2 Identificiranje metoda socijalnog inZzenjeringa kao $to su: telefonski pozivi,
pecanije, virenje preko ramena pri surfanju.

1.3.3 Razumijevanje pojma krade identiteta i njegovih posljedica: osobnih,
financijskih, poslovnih, pravnih.

1.3.4 Identificiranje metoda za kradu identiteta kao $to su: iskopavanje
informacija, neovlasteno kopiranje (skimming), izgovaranje (pretexting).

1.4.1 Razumijevanje ucinka omoguciti/onemoguciti sigurnosne postavke
makronaredbi.

1.4.2 Postavljanje lozinke za datoteke kao $to su: dokumenti, komprimirane
datoteke, proracunske tablice.

1.4.3 Razumijevanje prednosti i ograni€enja Sifriranja (enkripcije).

1.2 Vrijednost informacija 121

1.3 Osobna sigurnost

1.4 Sigurnost datoteka

© 2010 ECDL Foundation Ref: ECDL / ICDL IT Security - Syllabus - V1.0 Page 3 of 5



ECDL
Foundation

KATEGORIJA VJESTINA

2 Stetan softver 2.1 Definicije i funkcije

2.2 Tipovi

2.3 Zastita

3 Sigurnost mreze 3.1 Mreze

3.2 Povezivanje na
mreZu

3.3 Bezi¢na sigurnost

3.4 Kontrola pristupa

OZN.

2.1.1
21.2

2.2.1

2.2.2

2.3.1
2.3.2

2.3.3

234

3.1.3
3.2.1

3.2.2

3.1
3.3.2
3.3.3

3.3.4
3.4.1

3.4.2

3.4.3

, 411
4 Sigurno 4.1 Pregledavanje Web-a

pregledavanje
Web-a

4.1.2
4.1.3
4.1.4
4.1.5
4.1.6

4.1.7
4.1.8
4.1.9

ZADATAK

Razumijevanje pojma malver (malware) — Stetan softver.

Prepoznavanije razligitih nac¢ina na koje se Stetan softver moze sakriti kao
§to su: Trojanci, rootkitovi i zadnja vrata (back doors).

Prepoznavanja vrste zaraze Stetnim softverom i razumijevanje kako rade
kao $to su: virusi, crvi.

Prepoznavanje nacina krade podataka, Stetnog softvera za stvaranje /
iznudu dobiti i razumijevanje kako rade kao $to su: programi s nezeljenim
oglasima (adware), Spijunski softver (spyware), Botneti, zapisivanje tipki
(keystroke logging) i programi za neovlasteno uspostavljanje telefonske
veze (Diallers).

Razumijevanje nacina rada i ograni¢enja anti-virusnog softvera.

Skeniranje odredenog pogona, mape, datoteke anti-virusnim softverom.
Raspored skeniranja koriStenjem anti-virusnog softvera.

Razumijevanje pojma karantene i u€inka stavljanja u karantenu
zarazenih/sumnijivih datoteka.

Razumijevanje vaznosti preuzimanja i instaliranja azuriranja, datoteka s
antivirusnim definicijama.

Razumijevanje pojma mreze i prepoznavanje uobicajenih vrsta mreza kao
Sto su: lokalna (LAN), prostorna (WAN), virtualna privatna mreza (VPN).

Razumijevanje uloge mreznog administratora u utvrdivanju autenti¢nosti,
upravljanju autorizacijom i pristupnim pravima unutar mreze.

Razumijevanje funkcije i ograni€enja vatrozida (firewall).

Prepoznavanje mogucnosti za povezivanje na mrezu kao $to su: kabel,
bezi¢no.

Razumijevanje posljedica na sigurnost pri spajanju na mrezu kao $to su:
Stetan softver, neovlasteni pristup podacima, ¢uvanje privatnosti.
Prepoznavanje vaznosti zahtijeva za lozinkom pri pristupu bezi€noj mrezi.

Prepoznavanije razli¢itih tipove bezi¢ne sigurnosti kao $to su: Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA), Media Access
Control (MAC).

Biti svjestan da koriStenje nezasti¢ene beziéne mreze omogucava
prisluskiva¢ima pristup podacima.
Povezivanje na zasti¢enu/nezasticenu bezi¢nu mrezu.

Razumijevanje svrhe mreznog racuna i kako mu treba pristupati
koriStenjem korisnickog imena i lozinke.

Prepoznavanje dobre politike lozinki, kao $to su: ne dijeliti lozinke,
redovito ih mijenjati, odgovarajuc¢a duzina lozinke, kombiniranje
odgovarajucih slova, brojeva i posebnih znakova.

Poznavanje uobi€ajenih biometrijskih sigurnosnih tehnika za kontrolu
pristupa kao $to su: otisak prsta, skeniranje oka.

Biti svjestan da odredene aktivnosti na mrezi (kupovina, financijske
transakcije) treba poduzimati samo na sigurnim web stranicama.

Prepoznavanije sigurnih web mjesta kao $to su: https, simbol lokota.
Biti svjestan pharming-a.

Razumijevanje pojma digitalni certifikat. Provjera valjanosti certifikata.
Razumijevanje pojma jednokratne lozinke.

Izbor postavki za omogucéavanje, onemogucavanje automatskog
dovrSetka, automatskog spremanja pri popunjavanju obrasca.
Razumijevanje pojma kolaci¢ (cookie).

Izbor odgovarajucih postavki za preuzimanje, blokiranje kolaci¢a.

Brisanje privatnih podataka iz preglednika kao $to su: povijest
pregledavanja, privremeno spremljene internetske datoteke, lozinke,
kolaci¢i, podatci o automatskom dovrsetku.

4.1.10 Razumijevanje svrhe, funkcije i vrste softvera za kontrolu sadrzaja kao $to

su: softver za internet filtriranje, roditeljski nadzor.
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KATEGORIJA VJESTINA OZN. ZADATAK

4.2.1 Razumijevanje vaznosti ne otkrivanja povjerljivin informacija na socijalnim
mrezama.

4.2.2 Biti svjestan potrebe da se na racunu socijalne mreze primjenjuju
odgovarajuce postavke privatnosti.

4.2.3 Poznavanje potencijalnih opasnosti pri koriStenju socijalnih mreza kao $to
su: kiberneticke prijetnje (cyber bullying), njega (grooming), pogresne /
opasne informacije, lazni identiteti, lazne web veze ili poruke.

5.1.1 Razumijevanje svrhe Sifriranja, deSifriranja elektronicke poste.

4.2 Socijalne mreze

5 Komunikacija 5.1 E-poSta N o o .
5.1.2 Razumijevanje pojma digitalni potpis.

5.1.3 Stvaranje i dodavanje digitalnog potpisa.
5.1.4 Biti svjestan moguénosti primanja lazne i nezeljene e-poste.
5.1.5 Razumijevanje pojma pecanje (phishing). Poznavanje zajednickih

karakteristike pecanja kao $to su: koriStenje imena legitimnih tvrtki, ljudi,
laznih web veza.

5.1.6 Biti svjestan opasnosti zaraze racunala Stetnim softverom pri otvaranju
privitaka e-poste koji sadrzavaju makronaredbu ili izvrSnu datoteku.

2.1 Razumijevanje pojma izravne poruke (instant messaging - IM) i njegovo
koristenje.

5.2.2 Razumijevanje sigurnosnih ranjivosti IM-a kao $to su: Stetni softver,
pristup kroz zadnja vrata (backdoor), pristup datotekama.

5.2.3 Poznavanje metoda za osiguranje tajnosti pri koristenju IM-a kao $to su:
Sifriranje, ne otkrivanje vaznih informacija, ograni¢avanje dijeljenja
datoteka.

Poznavanje nacina za osiguranije fizicke sigurnosti uredaja kao $to su:

5.2 Istovremene poruke

6 Upravljanje 6.1 Sigurnost i rezervne popis lokacija opreme i dijelova, koritenje kablovskih brava, kontrola
sigurnoséu kopije podataka pristupa.
podataka 6.1.2 Biti svjestan vaznosti posjedovanja procedure za kreiranje sigurnosne

kopije u slu€aju gubitka: podataka, financijskih evidencija, web favorita /
povijesti.
6.1.3 Poznavanje znacajki postupka za kreiranje sigurnosne kopije kao $to su:
redovitost / frekvencija, raspored, mjesto pohrane.
6.1.4 Stvaranje sigurnosne kopije podataka.
6.1.5 Obnavljanje i provjera valjanosti sigurnosne kopije podataka
2.1 Razumijevanje razloga za trajno brisanje podataka s pogona ili uredaja.
2.2 Poznavanije razlike izmedu brisanja i trajnog uniStavanja podataka.

6.2.3 Poznavanje uobicajenih metoda za trajno uni$tavanje podataka kao $to
su: rezanje, unistavanje pogona/medija, demagnetizacija, koristenje
usluznih programa za unistavanje podataka.

6.2 Sigurno unistavanje
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